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數位金融實務規範工作圈 – 使命及目標
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使命 建立安心、普惠、共好、有共識的金融環境

專注於跨銀行多元資料整合與應用，以及金融科技基礎建設的發展。

我們將優先建立制度並進行專案實證，期望達到兩年有感。

目標

 產出金融科技應用的實務指南（尤

其是在跨銀行的資料整合），帶領

業界共同合作編寫實務案例。

 協助建立金融科技基礎建設的各項

標準（目前以AI及雲端為主），並

整合其他工作圈的工作項目。

範疇

目前目標

建立「金融無塵室」雛形，以「警示

帳戶聯防」為第一個任務，以進行跨

銀行的防詐任務。

A.

建立「可程式化的 AI 治理制度」，參

考國外範例並建立國內標準，廣邀金

融同業參與討論並建立共識。

B.



• A. 金融無塵室
• 3 月底第一階段結案報告

• 0506 開始實驗室關閉工作

• 4 -5 月底第二階段啟動
• 0430 防詐實驗室成立與開始招募

• 0531 專案成員招募結束

• B. 可程式化的 AI 治理
• 至 5底完成第四次大會

• 7 月在銀行公會完成研究報告 (預計)

• 12 月運用合適的工具與規範實作範例 (預計)
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2025 Q1 進度總覽



A. 金融無塵室
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整體計畫時程

4

階段一：
聯防案 PoC

警示帳戶聯防案

完善制度與環境

與工作圈 1 & 4 整合

階段二：
跨業防詐

跨機構資料探勘與
服務模式

Q1 Q2 Q3 Q4

跨金流資訊網 PoC ( 3 月底

完成、 4 月底發表)

跨業防詐籌備

玉山、中信、郵局

精進第一階段架構安全

跨業實證

進行中 規劃中
Now

落地規劃

已完成



金融無塵室專案現階段
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實證案 2：金融無塵室

實證案 1 ：同業聯防機制

第一階段 (實證)
2024.08 - 2025.03

整合三家金流資料，評估整合分析加上即時電
文通知機制可以“額外”阻攔多少詐騙金額與
戶數

建立資料匯流實驗制度與環境，作為後續各種
防詐機制的驗證環境。此案也作為金融業在雲
端運用的相關實務案例。

擴大實證：邀請更多單位參與

小規模上線

第二階段─防詐實驗室(擴大實證+應用)
2025.04 ~

• 前導行庫優先透過 API 服務，即時示警異常帳戶，

縮短 165 通報單一行庫至其他行庫管制之時間

• 以財金公司為主建立金流Hub，規劃同業聯防機制

系統建置方案

• 擴大聯防單位

• 使用“金流圖”以攔阻多對多金融詐欺行為，需要
持續進行計算效能優化與 AI 導入

小範圍
擴大金融業加入

全面聯防

追蹤成效、持續優化

• 建置同業聯防系統

• 延伸範疇至跨業聯防。如：金
融x電信、金融x電商

由於此案成效不僅只是民眾詐騙
是否下降，還有後續機制的更新
與 AI 導入的需求。

跨業
聯防

同業
聯防
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交易層數

不同環境資源下的運算時間（累計）

玉山地端環境

無塵室雲端環境

合作優勢 – 共同探索技術、跨業資源整合
玉山地端 x 無塵室雲端 運算時間

分析背景

• 以2024/4/1 – 4/30 玉山警示帳戶 402 戶節點出發
• 玉山環境資源－CPU : 8 Core；memory：128 GB；DB：EDB (PostgreSQL enterprise)

• 雲端環境資源－CPU：4 vCPU, 2 Core；memory：16GB；DW：BigQuery

若要能即時回饋前端查詢，相應硬體和演算
法皆須做優化處理。

1

2

隨著向外查詢的層數增加，單筆所需查找的時
間顯著提升。

2.8倍
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金融無塵室第二階段 - 防詐實驗室方向
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更好的演算法與硬體架構，迅速且精準抓取警示戶結合多元跨業資訊，捕捉更多潛在被害人

96%

66%

4%

34%

0% 20% 40% 60% 80% 100%

現況

目標

警示帳戶提報正確比例 (示意、非真實數字)

誤報帳戶 警示帳戶

帳號
1

帳號
2

社群
1

帳號
3

社群
2

帳號
4

整合更多資訊

1. 找出更多潛在被害人 2. 提升警示精準度

1. 整合通聯、社群、跨業資料，找更多潛在被害人
2. 加快演算法速度，更快捉出有問題的人
3. 持續調校，讓誤報更少、抓得更準



跨業防詐優勢 – 研發與應用
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轉帳交易數據

警示/衍生/告誡軌跡

各家銀行 –資料上傳

上傳實證數據
二次Hash

匯入 Bigquery 訓練建模分析

金融機構

跨業黑名單

黑灰名單

跨業資料

各機關加密

顧客關懷預警訊息中心

彙整 比對 通知

疑似詐騙清單
接觸人資料

預測警示
黑灰名單

預警
接口

金融機構

管制措施

警示帳戶

數位可疑戶

跨業帳號

金流

持有

圖例說明

資料前處理

他行3

玉山1 他行2他行1

他行4

數位1

數位2

黑名單資訊

數位3

他行5

實驗室流程圖

預警機制



跨業防詐計劃里程碑

時程規劃

計畫籌備期

3月-4月底

環境準備

5月-6月底

分析期

7月-10月

落地推動

11月~

跨業防詐專案規劃

2025.04 2025.05 2025.06 2025.07 2025.08 2025.09 2025.10

1. 精進無塵室
2. 參與方簽訂 MoU

3. 第二階段規劃
4. 設備準備

研發階段

模型研究與即時關懷無塵室環境精進跨業資料

• 提供跨業資料使用上的
專家經驗，將可提供的
數位資訊加密上傳

• 設計者：玉山
• 準備實體實驗室及雲端

開發環境精進，加強
資安防護及易用性

• 將金流資料加密後上傳
，研究期間共同分析建
模精進模型

• 討論即時關懷機制

6 月雲端實驗室精進完成

資料上傳及實證
10 月成果發表
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1. 資料規格確認
2. 資料加密&上傳



實體實驗室地點

digiblock C 數位創新基地（臺北市大同區承德路三段287

號）

使用時間

預計 2025.04-2025.10 (兩季)

使用空間說明

1.一樓有設門禁控管

2.開放空間：處理分機敏資訊作業，15人位置

3.會議室空間：處理機敏資料、進入雲端實驗室環
境等，8-10人位置，有配置門鎖

跨業防詐協作聯絡人與場地資訊
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智金處林鉦育資深副總工程師
ntuaha-13240@esunbank.com

智金處廖子慧副總工程師
jcaliao-13701@esunbank.com

智金處蘇麟雯副主任工程師
sualice-21979@esunbank.com

mailto:ntuaha-13240@esunbank.com


B. 可程式化的 AI 治理
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整體計畫時程
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銀行公會 – AI 技
術研究小組產出
研究報告

進行「預測式 AI」
及「生成式 AI」
專案試行及驗證

擴大金融機構試
用並建立共識

AI 風險評估分級制度
與各級控管措施 (4月)

AI 六大核心原則的關
鍵評測指標 (7月)

技術選型 / 工具開發
(5月-9月)

Pilot (9月-12 月)

籌 備

Q1 Q2 Q3 Q4

17家金控，45+成員

預計邀請 AI 技術研究小組發起機構
國泰 + 有意願參與者

有意願參與之
機構

1) 對接 8 月 AI 基本法、及技術作
業規範之FAQ

2) 持續關注數發部門 AI 評測工具

進行中 規劃中

Now

已完成



• 銀行公會金控業務委員會金融科技創新發展組轄下 - AI 技術研究小組

• 小組成員：共計 16 家金融機構，45+ 位成員

發起機構 - 國泰金控、玉山銀行、中國信託銀行、

參與機構 - 凱基金控、臺灣銀行、台新銀行、第一金控、第一銀行、新光金控、兆豐銀行、王道銀行

、富邦金控、合作金庫、永豐銀行、華南金控、土地銀行

• 推動方式：

以讀書會分享形式舉辦，事前依照 AI 成熟度將各家機構區分三組。當月由主責之發起機構帶大家導讀

與分享相關研究，研究主軸：

(1) AI 風險評估分級制度與各級控管措施

(2) AI 六大核心原則的關鍵評測指標
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編制與進行方式
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1 研究國外重要規範與實務做法

2 風險分級方法論

研究對象 研究素材/機構 收斂台灣可借鏡發展項目

新加坡 1. MDDI(數位發展及新聞部)

2. CSA (網路安全局)

3. 金融管理局(MAS)

1. 制定執行指南：訂定治理架構、管理措施(包含指引表、風險分級之管制措施)

2. 發展檢測工具：由新加坡政府補助成立的非營利組織發展的AI檢測工具。發展可操作可執行達到可程式化的管理指標
3. 應用自評作業：新加坡政府機關提出治理架構後企業則依業務應用，自評執行狀況

香港 個人資料隱私公署(PCPD) 1. 區分為「自建模型」、「自第三方取得AI解決方案」(包含不限於生成式AI)

2. 隱含的風險分級(/類)概念、不可接受AI應用由組織自行決定
3. 提供不同規範情境建議的流程與實作案例，並對應至“現行適用法規”

歐盟 EU AI Act 1. 補充並定義GPAI ：通用人工智慧被廣泛運用於各場景並可以與下游系統或應用程式整合
2. 風險為導向的管理方法：正面表列不可接受風險，方向以禁止侵害基本人權出發
3. 補充鼓勵創新措施：AI監理沙盒應建立在國家層級、對中小企業或新窗公司可優先進入沙盒、使用訓練計畫等資源，

並協助回覆對AI Act法案之疑問

各階段具體產出(1/2)

2月

3月
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4 (下一場會議產出)各控制措施對應指標

3 分級制度對應控制措施建議

各階段具體產出(2/2)

生命週期

①系統規劃與設計

②資料蒐集及輸入

③模型建立及驗證

④系統佈署及監控

原則與對應控制措施

4月

5月
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