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金融盾科技防詐專案介紹說明
(聯合學習防詐落地案)



犯罪樣態不斷推陳出新，阻詐為金融機構關鍵任務
近年來詐騙猖獗，已影響人民生活及財產安全，金融業長期投入在案件偵測上，但仍面臨樣本完整性的挑戰：
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金融業長期致力警示帳戶捕捉，但仍有部分案件難以即時捕捉：

以金融同業平均而言：

30-50%
偵測預控
佔比

全新手法

在本行缺乏樣本

剩餘
案件

A金融機構 B金融機構

多高頻繁使用ATM交易案件 多頻繁網銀查詢餘額案件

具較多ATM據點 具便利網銀服務

詐團行為

金流
操作

詐團行為

金流
操作

服務差異彼此將有樣本差距，獨立透過分析識別具困難

根因

異常
態樣
捕捉

詐騙
金流

交易
設定

開戶
申請

詐
騙
前
置
準
備

詐
騙
發
生

異
常
金
流
偵
測

聯合學習-犯罪樣態捕捉

在不實際交換客戶數據

情況下，成員間能夠透

過模型參數交換，開發

可識別共同異常樣態之

偵測模型

金流履歷-金流追蹤

跨機構金流串接，補足
跨行偵測之金流斷點，
追查詐騙上游金流。



聯合學習說明及特色
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概念說明

一個厲害偵探的養成，不用把所有的

壞人都聚集起來，只要他能帶著他的

學習經驗，穿梭於各大案場即可： • 參數 = 偵探經驗
• 樣本 = 壞人
• 特徵 = 線索
• 各家環境 = 案場

聯合學習透過參數在組織間的走動，
資料不動的情況下，能夠學習跨機構
資訊：

特色一：資料不出戶

環
境
層

技
術
層

數
據
層

獨立建模
環境A

聯合學習
演算法
框架

部署

數據備妥

詐欺樣本 A

特徵變數 A

獨立建模
環境B

聯合學習
演算法
框架

部署

數據備妥

詐欺樣本 B

特徵變數 B

梯度傳遞

Arbiter

聯合學習
演算法框架

各
家
環
境

特色二：擴增同業、異業態樣

橫向學習擴樣本 縱向學習擴特徵

聯合學習技術(FL)概念及特色
聯合學習可在資料保留於各家環境下，建立可學習跨金融業之樣態模型，確保資料安全及應用，為未來跨業聯防建立數據基礎。

因聯合學習模型特性，可橫向擴增樣本，
縱向擴充不同變數，使模型學習同業與
異業之詐騙特徵。

特色三：模型彈性部署

自由選擇模型部署環境：
完成訓練的模型可依參與者需求自由選擇
部署環境
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以FL建構跨產業、合規且可持續進化的聯合防詐模型

公部門
協作

異業
聯防

聯盟
指導

同業
聯防

拓展跨域聯防

◼ 打破單點產業防守

◼ 跨業合作完成端到端

詐騙偵測保護網

以合規、隱私保護為前提：

打造可集體學習、持續演進、迭代優化的防詐預警模型

構建跨產業的聯防系統，強化防禦及完善偵測保護網

◼ 資料不動，模型動

◼ 符合隱私原則並共同

訓練 AI偵測模型。

突破數據孤島 持續演進模型

◼ 經驗累積、持續優化

◼ 隨詐騙手法演進而精

進模型防禦能力
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金融盾三大效益：看得更多、預警更快、合作更廣

看得更多 預警更快 合作更廣

◼ 學習他行曾面臨詐騙態樣

◼ 補足行內未曾遇過詐騙手法

◼ 擴大風險視野，避免再次入坑

藉由三大效益
提升整體金融業詐欺防禦能力

學習他行態樣 新態樣提前防堵 跨業聯合防詐

◼ 模型及時更新反應新型詐騙

◼ 提前發現他行面臨之新手法

◼ 從發生後處理提升為事前預警

◼ 聯手金融業、電信、電商產業

◼ 跨業合作，串聯詐騙行為鏈

◼ 掌握從源頭到終點的詐騙全貌

註：專案預計分階段開展-
先完成跨金融業聯合學習落地；再進階探詢跨產業合作機會
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以實證成果為基礎，運用CaFe構建跨金融業防詐AI模型

2024年實證成果

金融業自主開發之
聯合學習架構可行

聯合學習
具科技打詐成效

20%

整體實證參與方，在聯合學習FL模型，有
機會學習到跨行樣態，在精準度維持下，
異常帳戶捕捉率預計可提升：

透過政府機構及各內外部資安專家共同以
產品面、架構面、供應商三大層面規劃聯合
學習落地框架資安防護能力：

產品面 架構面 服務商

符合個資議題及隱私強化指引

可雲可地

數據留在自家場域

金融同業可透過資料庫或檔案提供數據源，且CaFe支援多種資料庫類型，包含HAP、

Teradata、Oracle、S3等

多元數據源

偕同資安院及金融同業資安專家針對網路安全、資料安全及軟體安全等構面，研議

配套措施，以確保聯合學習架構的安全性。

CaFe聯合學習平台可建置於雲端或地端的OCP/OKD環境

彈性化架構

符合資安需求

CaFe：國泰自主開發聯合學習平台
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金融盾2025擴大推動，年底完成AI防詐模型

6月 10月 12月

專案運作機制
建立

CaFe
落地部署

AI防詐模型
完成建置

◼ 研擬會員規章
◼ 招募合作機構

◼ 完善CaFe環境
◼ 完成部署CaFe

◼ 完成防詐模型
◼ 應用場景交流

專案重點里程碑

聚焦在組織標準化、技術落地二大核心，確保金融盾從技術實證走向大規模應用。

依據各階段產出成果，安排適當階段里程碑發表、廣宣、主管機關呈報等。
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誰適合加入?

精益求精 | 讓每家銀行看見他行詐騙型態
金融盾能學習不同機構詐騙行為，提前識別新型詐騙手法，預警
可疑帳戶，即時攔阻詐騙發生。

AI防詐模型再進化

希望提前觀察行外的詐騙態樣
讓自家模型+聯合學習發揮防詐的最大效能

01

強化既有防詐機制

現行防詐機制但偵測達邊際效應
期能掌握詐騙全貌達到提前預警

02 優化守備 | 突破防詐見樹不見林的窘境
既有態樣識別的機制達到偵測上限，金融盾涵蓋不同面向的數據，
更全面掌握詐騙帳戶的可疑態樣。

異業合作聯防打擊

期擴增異業合作但有個資議題
期能更及早往前發現詐騙前徵

03 擴大合作 | 聯手異業掌握詐團端到端全貌
金融盾突破個資法遵議題，除了金融業合作之外，亦與異業合作，
學習跨業詐騙態樣，完整識別詐騙端到端全貌。
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團隊需求說明與協作模式

專案合作窗口

負責專案管理、溝通協作與進度
追蹤，確保MileStone達成

模型團隊

負責聯合學習的基礎數據分析與
模型建置，包含數據處理、特徵
開發、基本的模型方法討論。

工程團隊

主要負責CaFe的安狀部署，將
café串接自行內的資料庫。

團隊 所需職能

專案管理

基本數據處理能力

基本模型分析能力

熟悉系統架構

熟悉資料庫串接

團隊組成

建立聯盟下專案團隊及內外的專案溝通機制，確保專案協作節奏，推進專案進度落地，以符合聯盟與工作圈的規範。

召集人
會議

每
季
定
期
會
議

◼ 頻率：每季召開

◼ 出席層級：工作圈召集人

◼ 各召集人分享工作圈下之成果及進度討論

◼ 會前提供專案成果素材與進程

協作模式

專案
成果
分享

例
會
與
成
果
分
享

不
定
期
對
外
分
享

◼ 定期工作例會推進

專案進度

◼ 定期同業高管會議，

分享專案重點成果

◼ 定期同步防詐主題

專案成果

◼ 聯盟成員對主管機

關呈報專案重點成

果會議

◼ 依據重點里程碑，

安排對外廣宣時點
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金融盾 X金流履歷：打造從預警到追蹤的雙軌防線

防詐金流履歷

應
用

◼ 跨機構金流串接

◼ 還原及追蹤可疑金流

◼ 精準追查詐騙金流

◼ 降低資金外流風險

數
據

◼ 跨行交易的金流數據

◼ 監控範圍以金流為重

應
用

◼ 詐騙行為模型驅動

◼ 擴增未曾遇到態樣

◼ 防範新型詐欺

◼ 提前識別與攔阻

數
據

◼ 交易特徵與行為模式

◼ 專注各銀行的詐騙態樣

防
詐
協
作

1+1>2
聯合防詐

核心綜效

強化
詐騙防護網

示範情境

預警模型 金流分析

行為學習 帳戶網絡

精準阻斷 即時追蹤

發現詐騙態樣
提前預警

串聯交易金流
追查帳戶金流網絡

新型投資詐騙手法

攔阻詐騙帳戶
鎖控相關可疑帳戶

金融盾

金流履歷

共建從AI模型到金流偵測的雙軌防詐
實現金融業聯合防詐新典範

提前預警可疑詐騙態樣 詐騙上游金流追蹤
X
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加入金融盾，共建AI防詐模型，攜手建立防詐陣線

洽談專案窗口，商談專案需求，並因應各家環境
不同評估CaFe安裝需求。專案需求評估02

國泰窗口：
楊智博資深商業分析 | NT95873@cathaybk.com.tw
王庭浩商業分析師 | jamiewang@cathaybk.com.tw

專案窗口聯繫01

正式成為專案會員，展開CaFe部署工程，並
參與專案例會、重點會議等討論。專案會員正式啟動04

展開行政流程，簽署專案合作意向書及會員規
章的簽核作業，建立長久合作關係。會員規章簽署03

mailto:NT95873@cathaybk.com.tw
mailto:%7Cjamiewang@cathaybk.com.tw


QA Thank you for your time 
and attention.
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